



































tricity market  and  highlights  the  changes  that  peer‐to‐peer  trading  imposes  to  the  status  quo. 
















































































of keeping  the  electricity produced  at a  local  level as well as decreasing  transmission 
losses, so rendering the local communities more robust to grid failures. Accepting this, 




in  the value network and,  likely, to change/disrupt some existing roles and  lead to the 
emergence of some new roles in electricity markets [9]. Currently, technological, econom‐











impacts of peer‐to‐peer electricity  trading on  the grid structure and  legal aspects. This 




















 Green energy  [13,15,24]   
 Lower electricity costs  [22–26] 










































































































tricity  trading. Seven  interviewees were researchers who study different aspects of  the 
peer‐to‐peer electricity trading. At  least one researcher with expertise in grid structure, 
security and privacy,  legal, and data protection was  interviewed. The rest of  the  inter‐
viewees were selected from the current roles in the market. Energy communities and plat‐
form  developers were  also  interviewed  as  potential  disruptors.  Interviews were  con‐
ducted face to face and online via Skype. Interviews lasted for forty‐five minutes on aver‐
















the roots of which can be  traced back  to Porter’s value chains  [38], combined with  the 
more  recent  insights  from  the  schools of  Industrial Organization  and Resource Based 
Management  [39,40].  Value  networks  generate  value  through  complex  dynamic  ex‐
changes between one or more  stakeholders. These networks engage  in more  than  just 




shows  how  critical  business  interactions  occur  between  the  concerned  stakeholders 





























oped  for platforms  in  the context of smart cities  [48], newspaper publishing  [49], open 
data [50], and other sectors. 









































































































































































one or more  intermediaries between producers and customers  [57].  In  the current 
electricity market, retailers are in direct contact with consumers. Knowing that retail‐






trade  electricity  in peer‐to‐peer  settings make  it possible  to have direct  customer 
ownership as well  in  the  future. The high value of customer  information  imposes 
privacy and security considerations, which make prediction about the future of cus‐
tomer ownership  in  the electricity market uncertain. Thus, customer ownership  is 
considered as one of the main sources of uncertainty for the future [58]. 




infrastructure, modularity is  the case before smart meters and  integrity  is the case 
after smart meters. 





















9. Revenue model:  This  is  a  very  contextual  element  in  the  business model matrix 
framework. A traditional trade‐off in this regard is between direct and indirect reve‐
































tors  (expected monetary  returns, etc.). Level of  citizen activeness  (or passiveness) 

























(S2) Direct  customers:  Passive  citizens with  direct  customer  ownership.  In  other 
words, representatives trade on behalf of their clients. 
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mation  in peer‐to‐peer  trading. The main  functions of  the broker’s  role are  facilitating 
trade between involved parties, and market clearance. 
(S4) Indirect peers (5d): This scenario is built on the intersection of high user involve‐
ment and  indirect customer ownership. This scenario entails  the  intermediary party  to 




Considering  the  future  scenarios,  Figures  6  and  7  represent  important  possible 
changes in the value network setting. Figure 8 shows the new required activities for peer‐
to‐peer electricity trading in yellow. The new activities are incorporated in the value net‐
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inevitably  [61].  Therefore,  before  peer‐to‐peer  trading,  and  especially  grid‐connected 





nessed. Peer‐to‐peer trading  is usually deployed over the medium  to  low voltage grid. 
Traditionally, this part of the network is managed and controlled centrally by the DSO. 
Depending on the degree of customer involvement in future electricity markets, the DSO 

























































Note  that as bids might contain  information about volume of electricity,  location, user 
preferences, etc., they might expose users’ privacy [64]. To minimize the risk of privacy 
exposure,  the  user  bids/offers  should  be modified,  such  that minimum  private  infor‐
mation about users can be extracted  from  them. One way  to achieve  this  is  the use of 
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ing on  the different member states’ electricity systems.  In each distinct system,  in  fact, 
some entities could cover multiple positions or even not exist at all. The list includes the 
DSO, the TSO, the generator, i.e., the decentralized electricity producer, the centralized 
electricity supplier, and  the metering operator,  focused only on  the meter reading and 
management. Finally, there are the Energy Services Companies (ESCs) [75–77], an increas‐
ing category of companies offering  their consultancy  in electricity supply  to  the public 
[14]. 
It  is  fair  to say  that  representatives and brokers, as providers of services different 
from electricity production, transportation, and distribution or metering, would be classi‐
fied as ESCs. 
In  this  regard, Article 29 Working Party states  that “where personal data are dis‐
































and  individual members  of  those  households”. What  has  been  ultimately  said  better 
matches with the data subject  identification with every single dwelling  inhabitant. The 
last answer would align with the data subject definition provided by the GDPR and would 






















































Energies 2021, 14, 4438  21  of  23 
 
 












































World Prosumer Centric Local Energy Market  in Walenstadt,  Switzerland.  arXiv  2019,  arXiv:1905.07242. Available online: 
http://arxiv.org/abs/1905.07242 (accessed on 24 May 2021). 
19. Wörner, A.; Ableitner, L.; Meeuw, A.; Wortmann, F.; Tiefenbeck, V. Peer‐to‐Peer Energy Trading in the Real World: Market 













































































European mobile  industry. Available  at  SSRN  1331439,  2009. Available  online:  https://papers.ssrn.com/sol3/papers.cfm?ab‐
stract_id=1331439 (accessed on 8 June 2021). 
52. Robinson, J.A.; De Jouvenel, B.; Lary, N. The Art of Conjecture. Am. Politics Sci. Rev. 1968, 62, 236, doi:10.2307/1953339. 














































data, and  repealing directive 95/46/ec.  In 6th SGEM  International Multidisciplinary Scientific Conferences on Social Sciences and 
ARTS Proceedings, Modern Science; Stef92 Technology: Sofia, Bulgaria, 2019; pp. 177–184. 
73. Party, D.P.W. Opinion 05/2014 on Anonymisation Techniques. Diunduh Dari. 2014. Available online: https://www. pdpjour‐
nals. com/docs/88 (accessed on 7 June 2021). 
74. Buttarelli, G. Opinion of the European Data Protection Supervisor on the Commission Recommendation on Preparations for the Roll‐Out 
of Smart Metering Systems; EU Recommendation: Brussels, Belgium, 2012. 
75. Harvey, S.J. Smart meters, smarter regulation: Balancing privacy and innovation in the electric grid. UCLA L. Rev. 2013, 61, 2068. 
76. Knyrim, R.; Trieb, G. Smart metering under EU data protection law. Int. Data Priv. Law 2011, 1, 121–128, doi:10.1093/idpl/ipr004. 
77. King, N.J.; Jessen, P.W. Smart metering systems and data sharing: Why getting a smart meter should also mean getting strong 
information privacy controls to manage data sharing. Int. J. Law Inf. Technol. 2014, 22, 215–253, doi:10.1093/ijlit/eau001. 
